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SCALANCE X服务质量
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随着 PROFINET 现场总线在工业自动化的应用范围越来越广泛，工业以太网的

使用又上了一个新的台阶，100M 和 1000M 广泛应用在工业现场，各种各样的

现场数据，图像，声音通过以太网从现场传递到中控室或者到所需要的地方，

但是当大量种类不同的数据通过以太网传输时，一定存在哪些数据是需要保证

优先传输的，这样才能有效的控制和监视现场设备。这就需要对于特定的数据

提供质量服务，这就是 QoS。而作为网络的核心设备，SCALANCE X 交换机就

是负责实现 QoS 的载体。以太网数据在传输时，可以根据协议层的需求，设置

优先级，或者通过交换机设置端口的优先级，这样交换机可以根据该优先级的

大小来决定优先转发何种数据。

以太网数据有两种数据优先级设置的方法，一种是通过 QoS 标签来实现优先级

设置，即 DSCP；另外一种方法就是通过 VLAN 标签来实现优先级设置。这两

种数据传输方法根据不同的优先级划分四类，种类及其描述来自 QoS 标签，最

后一列表示优先级标签，参看表 1：

种类 描述 VLAN 优先级

语音 最高优先级；保证几路音

频延迟时间最小且保证高

的语音质量

7，6

视频 视频优先于其它数据服务 4，5

尽力而为的通信 应用数据包，比如

Internet 冲浪或者设备需

要 QoS 服务

3，0

背景通信 较低优先级的数据通信服

务，比如下载，打印等，

不需要固定的等待时间和

流量需求

1，2

表 1

DSCP 优先级：

所发送的数据包被优先级分类和标识是由发送方来完成的，这也是为什么设备

或节点需要支持QoS功能，QoS标签使用在ISO/OSI参考模型的第三层，也就是

IP层。在IP报头中，在ToS(Type of Service)字段的六位来表示数据服务的优先

级，这样该服务根据这6位就增加了优先级的表示数量，它提供了26=64种优先
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级。由这些位所构成的值称为差分服务代码点(Differentiated Services Code

Point )，简称DSCP。

下图表示带有QoS的IP报文头：

VLAN 优先级：

VLAN是物理局域网中的虚拟局域网。SCALANCE X300/400都支持基于端口的

VLAN。对于VLAN的组态，2层VLAN标签中的VLAN ID和优先级CoS (Class of

Service)可以组态在每一个SCALANCE X的端口中。组播和广播通信仅存在于

该逻辑网络中，也就是同一VLAN中的端口之间。由于广播被限制在这些设备中，

有效减少网络负载。同时由于节点间不能互相“听”见对方，这样增加了网络

的安全性，只有在同一VLAN中的设备才能相互通信。至于以太网识别哪一种报

文具有VLAN标签，以太网数据报文中的第2层插入4个字节的VLAN标签，除了

VLAN ID还包含优先级信息，这4个字节位于源MAC地址和类型字段之间。

下图为带有VLAN标签的报文：
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TPI是Tag Protocol Identifier的缩写，该字段是16#8100，表示该字段是VLAN标

签，且包含优先级信息。TAG是Tag Control Information字段，包含以下信息：

CoS优先级：在TAG信息中的3个位表示优先级的大小，称为CoS，其优先级数

量为23=8种。优先等级分为0~7。

VLAN ID: 为12位，用于划分VLAN组。

PROFINET IO的实时报文中就带有4个字节的VLAN标签，其过程实时数据报文

的优先级为6。

当数据被CoS或者QoS标签标识优先级后，需要经过交换机这样的网络设备，

如果交换机无法识别数据优先级，那么就无法保证数据的通信服务质量。

SCALANCE X400交换机具有4个优先级、堆栈，可以对不同优先级的数据进行

优先处理。下图为交换机处理数据的原理示意图：

SCALANCE X交换机具有4个优先级堆栈，不同的堆栈处理不同的VLAN优先级，

默认状态下，最高优先级堆栈3处理优先级（6，7）；然后按照次序2，1，0分

别处理数据的优先级为（5，4）；（3，0）；（1，2）。SCALANCE X414-3E

中的Web组态界面：

发送报文

地址分析和确定输
出端口

根据优先级进行分
类

优先次序排
列

接收报文

不同的堆栈

转发过程
每一个端口
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不同的堆栈也处理不同的QoS优先级，默认状态下，最高的优先级堆栈3处理优

先级（48~63）；然后按照次序2，1，0分别处理数据的优先级为（32~47）；

（16~31）；（0~15）。SCALANCE X414-3E中的Web组态界面：

从SCALANCE X100到SCALANCE X400都具有4个优先级堆栈，都可以处理

VLAN优先级的数据报文。不过，只有SCALANCE X400可以同时处理VLAN优

先级和QoS优先级标签的两种优先级报文，且能够修改优先级堆栈中需要处理

不同优先级报文。

VLAN标签和QoS标签很重要的一点不同就是在于它们工作在不同的层上。

VLAN标签位于以太网的第二层，也就是VLAN；QoS标签位于以太网的第3层，

也就是DSCP。所以两种优先级的同时应用是不可能的，下面的流程图来表示在

交换机中应用这两种优先级的优先顺序：
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在交换机中，当同时存在着两种优先级报文数据时，QoS标签的数据会被优先

转发。

目前，西门子SCALANCE X系列交换机SCALANCE X400可以根据需要调整优

先级堆栈中处理数据的优先级。下面介绍通过SCALANCE X414-3E设置QoS来

保证通讯服务质量。

网络组态 1：

网络组态由2台SCALANCE X414-3E交换机Switch A、Switch B组成。彼此之间

依次通过Port9.1进行电气相连。CPU317-2PN/DP与Switch A的Port 10.1相连，

视频显示设备与Switch  A的Port10.2相连。ET200S与Switch  B的Port10.1相连，

摄像头其编码器与Port10.2相连。CPU317-2PN/DP通过PROFINET与ET200S

第 3层
优先级存在
（QoS标签在 IP报头中）

第 2层
优先级存在
（CoS标签在以太网报头中）

数据包被划分优先级
使用高优先级堆栈处理

Yes

No

No

Yes

数据包没有被划分优先级
使用低优先级堆栈来处理
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交换过程数据，摄像头采集现场图像传递给视频显示设备。由于所连接的线的

带宽是100M的，这里仅有一个IO设备和一个视频流，所以100M的带宽可以满

足该上述应用是绰绰有余的，也就是说即使不在交换机内设置QoS功能也能保

证所需要的数据获得质量服务。所以这里仅仅是简单的组态举例，通过简单的

设置来阐述其中的道理，而当存在多路视频和多个分布式IO时，其道理是一样

的。这里只有两路数据流，一路是PROFINET IO的实时数据，一路就是视频数

据，根据需要，设定PN IO的数据优先转发，即PN IO数据获得质量服务。摄像

头禁止DSCP服务。

针对交换机VLAN的设置，请参考《西门子交换机SCALANCE X VLAN组态快速

入门（更新版）》具体链接如下：A0118。针对PROFINET IO组态，请参考

《S7-300 PROFINET IO 通信快速入门（更新版）》具体链接如下：A0140。

Switch A和B组态相同：

组态步骤

1.

通过 IE 浏览器打开交换机 Web 页面，输入用户名和密码，均为“admin”。在点击目录树

SwitchàVLAN，设置 VLAN 的 Port9.1 为 M。

2.

点击目录树 SwitchàVLANàPorts，设置 Port10.1 的端口优先级为 6。

3.

在点击目录树 SwitchàQoSàCoS Mapping，保持默认状态即可。由于 PROFINET IO
的优先级是 6，默认状态下会由交换机的高优先级堆栈 3 来优先处理，而视频数据禁止

DSCP 服务且不设置端口优先级，则由堆栈 1 来处理。
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