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第一章 SCALANCE S 简介

通过不同的安全措施的组合，例如防火墙，NAT/NAPT，路由以及VPN等，SCALANCE

S612/613实现对自动化网络Cell的保护。这样对于自动化网络的数据侦探、随意操作、非法访问

是不可能的。

SCALANCE S612/613满足自动化工程应用环境的特殊要求，特别用于保证可用性和无故障操

作的场合，保护工厂和产品生产。与Softnet Security Client客户端软件一起，可以实现可伸缩性

的保护性能。通过使用Security Configuration Tool工具可以简单的使用SCALANCE S，并且组态安

全策略的方法简单，不需要专业IT安全知识。

SCALANCE S提供了以下的安全功能：

防火墙。支持状态包检测功能（Stateful Packet Inspection），可以过滤非IP报以及带宽限制。

所有内部网络设备被SCALANCE S保护。

安全的IPSec通讯。SCALANCE S可以通过组态配置成组。IPSec隧道在组内的SCALANCE S之间

建立，通过隧道，内部网络节点之间的通讯是安全的。

协议无关性。隧道可以允许所有种类的帧通过。IP和非IP帧可以在IPSec隧道中传输。

路由模式。SCALANCE S可以作为路由器。可以通过该路由器，连通内网和外网。于是连接

SCALANCE S的内网就成为独立的子网。

保护设备和网段。防火墙和VPN功能可以应用在单独的设备，几个设备或整个网络中

在扁平网络中不需要响应。SCALANCE S不需要组态就可以发现内部网络的节点。这意味着当

SCALANCE S安装在已存的网络中，网络节点不需要重新组态。SCALANCE S发现这些内部节点，

而不能被发现的内网节点需要组态。

SCALANCE S上有2个RJ45端口，其中Port1红色标记的用于连接外部网络，而Port2绿色标记的

用于连接内部网络。内部网络的节点是受保护的。
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第二章 DHCP 服务器

2.1 DHCP 概述

DHCP 是 Dynamic Host Configuration Protocol 之缩写，它的前身是 BOOTP，即“动态主机配置协

议”。

BOOTP原本是用于无盘主机连接的网路上面的，网路主机使用 BOOTROM 而不是磁碟起动并

连接上网路，BOOTP则可以自动地为那些主机设定 TCP/IP 环境。但 BOOTP 有一个缺点：您在设

定前须事先获得客户端的硬件地址，而且，与 IP的对应是静态的。换而言之，BOOTP 非常缺乏"

动态性"，若在有限的 IP 资源环境中，BOOTP的一对一对应会造成非常可观的浪费。

DHCP 可以说是 BOOTP 的增强版本，它分为两个部份：一个是服务器端，而另一个是客户端。

所有的 IP网路设定资料都由 DHCP 伺服器集中管理，并负责处理客户端的 DHCP 要求；而客户端

则会使用从伺服器分配下来的 IP 环境资料。比较起 BOOTP，DHCP 透过"租约"的概念，有效且动

态的分配客户端的 TCP/IP 设定，而且，作为兼容考量，DHCP 也完全照顾了 BOOTP Client 的需求。

SCALANCE S可以作为内部网络的 DHCP服务器，这样 IP 地址自动分配给内部网络的设备。IP

地址的分配可以来自于组态的地址池中，也可以给某一设备分配一个固定的 IP地址。默认的租约

为 2 天。

2.2 DHCP 组态

DHCP 网络组态图：

192.168.0.3

DHCP Server

Host 2

Host 1

192.168.0.1

Port1，外网

Port2，内网（受保护的网络）
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网络组态由两台主机 Host1 和 Host2 分别与 SCALANCE S的端口 1（External）和端口 2

(Internal)相连。其中 Host1 用于配置 SCALANCE S。而 SCALANCE S给 Host2 动态分配 IP 地址。

在配置 SCALANCE S之前需要配置 Security Configuration Tool(简称 SCT)软件 V2.1 版本。

序号 组态步骤

1 打开 SCT，点击新建项目图标 ，此时弹出新建项目的用户信息，根据需要建立用户名和密

码。这里用户名和密码均为 s。点击 OK按钮结束。

2 对于 Type，点击下拉菜单，选择要操作的 SCALANCE S，这里使用 SCALACNE S612 V2 版本。

在 IP Address ext和 Subnet Mask ext中给 SCALANCE S612 的外网 IP地址和子网掩码为

192.168.0.1 和 255.255.255.0。最后把 SCALANCE S612上的 MAC地址输入到 MAC Address

中。

3 点击 View菜单，选择高级模式 Advanced Mode。

这时会弹出一个警告对话框，提示一旦选择高级模式，将不会切换回标准模式。
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这里点击 Yes 按钮。

4 双击模块图标或者在菜单 Edit中选择属性 Property 选项。弹出模块属性对话框。该模式是

SCALACNE S的高级模式。

5 在模块属性对话框中，使能 DHCP属性。在动态 IP 分配栏中分配 192.168.0.10 的起始地址以及

192.168.0.99 的结束地址，这个地址段需要与 SCALANCE S的 IP 地址处于同一网段。这里也可

以给设备根据 MAC地址来设置固定的 IP 地址，这里保持默认。租约默认为 2 天。点击 OK按钮

结束。
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6 点击工具栏上的保存图标 ，保存该项目。设置 Host1 的 IP 地址 192.168.0.3。点击工具栏上

的下载图标。下载项目到 SCALANCE S612 中，直到提示下载成功。可以点击 Detail<<按钮察看

下载详细状态。如果在 SCALANCE S中有先前的项目，需要通过背板按钮复位该模块。
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7 设置主机 Host2 的 IP 为自动获取。

然后观察是否获得由 DHCP服务器分配的动态 IP 地址。在 CMD 中输入 IPconfig –all 命令察看结
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果。

第三章 Syslog

3.1 Syslog 概述

Syslog 是 IP 网络中转发日志消息的标准协议。这个术语 Syslog 常常看作实际的 Syslog 协议，

以及应用或者发送 Syslog信息的库。

Syslog 协议是一个 Client/Server 的结构：Syslog 发送者发送少于 1024 个字节给 Syslog 接收

者。接收者常常被称为 Syslogd，Syslog daeman或者 Syslog server。Syslog消息可以通过 UDP

或者 TCP 来发送。数据发送以纯文本结构，可以通过 SSL 进行数据加密。

Syslog 典型的用于网络系统的管理和安全审查。大多数设备和跨平台的接收者都支持 Syslog，

这样 Syslog 就可以从不同类型的系统读取日志文件到中央存储。

SCALANCE S的日志文件可以通过组态发送到 Syslogd 上，这样可以方便的管理和诊断

SCALANCE S。

3.2 Syslog 组态

Syslog 网络组态图：

192.168.0.3

Syslog Server

Host 1

192.168.0.1

Syslog Client
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Host1 与 SCALANCE S的端口 1 相连，IP地址如图所示。在配置 SCALANCE S之前需要配置

Security Configuration Tool(简称 SCT)软件 V2.1版本。在 Syslog client中需要安装 Syslogd，这

里安装了免费的 Kiwi syslog daemon。

序号 组态步骤

1 参考 DHCP 服务器的组态步骤到 4。双击模块图标或者在菜单 Edit中选择属性 Property 选项。

弹出模块属性对话框。使能 Enable logging to Syslog Server选项，设置 192.168.0.3 的 Syslog

Server 的 IP地址。点击 OK按钮结束。

2 保存和下载项目参考 DHCP项目的步骤 6。打开 Kiwi syslog daemon，可以看见 SCALANCE S的

日志文件。
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第四章 防火墙

4.1 防火墙概述

防火墙的基本任务就是控制不同信任级别的计算机网络中的数据流。所有来自于外部网络的

防护是绝对必须的。防火墙不但可以应用在Internet，也可以应用在Intranet中，特别是在重要的

工业现场局域网中。通过防火墙可以防止外部网络的非法访问和错误操作，保护PLC等现场设备

正常的运行。防火墙可以通过过滤数据包例如IP地址或端口号，监视应用层的内容以及监视外部

访问的授权等，来实现某一特定的安全策略。

SCALANCE S作为防火墙的主要作用就是防止外网非法入侵以保护内网的安全。这就意味着通

过某些组态，某些外部网络到内部网络的数据流才允许通过。所有处于内网的节点受SCALANCE S

防火墙的保护。SCALANCE S支持状态包检测，非IP包的过滤（2层数据帧），带宽限制等等实现

防火墙的功能。

4.2 防火墙组态

防火墙网络组态图：

主机 Host1 与 SCALANCE S的端口 1 相连，西门子交换机 SCALANCE X414-3E 与 SCALANCE S的

端口 2 相连。这时 Host1 处于外网，而 SCALANCE X414-3E处于内部网络。默认 SCALANCE S是

192.168.0.3

Host 1

192.168.0.1 192.168.0.100

Firewall SCALANCE X414-3E
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一个防火墙，阻止任何外部数据访问内部网络，只能通过一系列的组态允许某些外部数据访问内

部网络。通过设置，Host1 可以使用 PST 工具扫描到 SCALANCE X414-3E，在 Host1 中可以通过

IE 浏览器浏览 SCALANCE X414-3E的 Web。

序号 组态步骤

1 参考 DHCP 服务器的组态步骤到 2。双击模块图标或者在菜单 Edit中选择属性 Property 选项。

弹出模块属性对话框。该模式是 SCALACNE S的标准模式。

保存和下载默认项目参考 DHCP 项目的步骤 6。

2 按照网络连接，在 Host1 中打开 PST 工具，扫描网络中的设备。结果可以发现仅有 SCALANCE

S。

通过 IE 浏览器不能打开 192.168.0.100 的 Web 页面。
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3 打开 SCALANCE S标准属性的对话框选择 Firewall setting 栏，使能 Allow configuration of

nodes via DCP。点击 OK按钮结束。

4 选择高级模式，具体方式参考 DHCP 项目的 3 和 4。点选 Firewall settings栏。点击 IP Serive

Definitions…按钮。在 TCP服务中，点击按钮 Add IP Service 增加一个 IP 服务 Service0，修改名

字为 HTTP，目的端口号设置为 80。该端口号是 HTTP 服务的端口号。然后点击 OK结束。
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5 在 Firewall settings高级属性对话框中，点击 Add Rule按钮，增加一个安全规则，动作为允许

Allow，方向为外部到内部 External->Internal，服务为 HTTP。也可以根据需要设置源 IP 和目的

IP，这里为默认。点击 OK按钮结束。
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6 保存和下载默认项目，参考 DHCP项目的步骤 6。在 Host1 中打开 PST 工具浏览网络。可以看

见 SCALANCE X414-3E。

通过 IE 浏览器可以打开 192.168.0.100 的 Web 页面。

第五章 虚拟专用网络

5.1 VPN 概述

VPN即虚拟专用网 (Virtal Private Network) ，是一条穿过混乱的公用网络（非安全的网络）的

安全、受保护的、稳定的隧道。通过对网络数据的封包和加密传输，在一个公用网络（通常是因

特网）建立一个临时的、安全的连接，从而实现在公网上传输私有数据、达到私有网络的安全级

别。通常，VPN是对企业内部网的扩展，通过它可以帮助远程用户、公司分支机构、商业伙伴及

供应商同公司的内部网建立可信的安全连接，并保证数据的安全传输。而对于工业网络，VPN可

以是用安全机制来保障设备之间数据交换的机密型（Confidentiality），真实可靠行

（Authentication），完整性（Integrity）严格的访问控制。这样就建立了一个逻辑上虚拟的私有

网络。VPN提供了一个经济有效的手段来解决通过公用网络安全的交换私有信息。
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在建立VPN时，需要VPN Server和VPN Client，并且以成对的方式出现。例如，可以通过两个

SCALANCE S建立VPN通道，也可以利用Softnet Security Client软件实现PC与SCALANCE S之间建立

VPN通道。这样SCALANCE S的内网以及PC都是安全的网络。

VPN的隧道技术本质上是封装技术，所谓封装技术就是原始数据包通过某一层时，额外增加

了包头，这样完成从一种协议的完整报文没有变化的生成另外一种协议的报文。

SCALANCE S使用IPSec协议的隧道模式实现VPN的隧道。IPSec是在发展IPv6时创建的，是IPv6

的一部分。其工作在ISO/OSI的网络层，即第3层。IPSec协议把多种安全技术集合到一起,可以建立

一个安全、可靠的隧道。IPSec是一种基于点到点的连接，实现安全全联盟（SA Security

Association）的连接。IPSec是在IP网络上保证安全通信的开放标准框架，IPSec实际上是一套协议

包而不是单个的协议，它在IP层提供数据源验证、数据完整性和数据保密性。其中比较重要的有

RFC2409 IKE（Internet Key Exchange）互连网密钥交换、RFC2402 AH（Authentication Header）

验证包头、RFC2406 ESP (Encapsulating Security Payload 封装安全载荷) 加密数据等协议。

IPSec通过AH和ESP这两个安全协议来实现数据源验证、数据完整性和数据保密性的目标，并

且还可以通过IKE为IPSec提供了自动协商交换密钥、建立和维护安全联盟SA的服务，以简化IPSec

的使用和管理。AH是包头验证协议，主要提供的功能有数据源验证、数据完整性校验和防报文重

放功能；然而，AH并不加密所保护的数据报。ESP是封装安全载荷协议，它除提供AH协议的所有

功能之外（但其数据完整性校验不包括IP头），还可提供对IP报文的加密功能。AH和ESP可以单独

使用，也可以同时使用。对于AH和ESP，都有两种操作模式：传输模式和隧道模式。SCALANCE S

应用VPN安全策略时仅使用ESP安全协议。

IKE使用了两个阶段为IPSec进行密钥协商并建立安全联盟：第一阶段，通信各方彼此间建立了

一个已通过身份验证和安全保护的通道，此阶段的交换建立了一个安全联盟，称为IKE SA；第二

阶段，用第一阶段所建立的安全通道为IPSec协商安全服务，即为IPsec协商具体的安全联盟，建立

IPSec SA，而IPSec SA用于最终的IP数据安全传送。

IPSec SA可以通过手工配置的方式建立，但是当网络中节点增多时，手工配置将非常困难，而

且难以保证安全性。这时就要使用IKE自动地进行安全联盟建立与密钥交换的过程。IKE协议为
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IPSec提供了自动协商交换密钥、建立安全联盟的服务，以简化IPSec的使用和管理。IKE具有一套

自保护机制，可以在不安全的网络上安全地分发密钥、验证身份、建立IKE安全联盟。

DH（Diffie-Hellman）交换及密钥分发。Diffie-Hellman算法是一种公共密钥算法。通信双方

在不传送密钥的情况下通过交换一些数据，计算出共享的密钥。加密的前提是交换加密数据的双

方必须要有共享的密钥。IKE的精髓在于它永远不在不安全的网络上直接传送密钥，而是通过一系

列数据的交换，最终计算出双方共享的密钥。即使第三者（如黑客）截获了双方用于计算密钥的

所有交换数据，也不足以计算出真正的密钥。完善的前向安全性（Perfect Forward Secrecy，

PFS）。PFS是一种安全特性，指一个密钥被破解，并不影响其他密钥的安全性，因为这些密钥间

没有派生关系。PFS是由DH算法保障的。

身份验证。身份验证确认通信双方的身份。对于pre-shared key验证方法，验证字用来作为一

个输入产生密钥，验证字不同是不可能在双方产生相同的密钥的。验证字是验证双方身份的关键。

身份保护。身份数据在密钥产生之后加密传送，实现了对身份数据的保护。

在RFC2409中规定，IKE第一阶段的协商可以采用两种模式：主模式（main mode）和野蛮模

式（aggressive mode）。两者的主要区别在于野蛮模式不提供身份保护。SCALANCE S可以使用

IKE自动协商建立IKE SA。并可以根据需要的网络环境选择主模式或野蛮模式。

安全联盟是IPSec的基础，也是IPSec的本质。SA是通信对方对某些要素的约定，例如，使用哪

种协议（AH、ESP还是两者结合使用）、协议的操作模式（传输模式和隧道模式）、加密算法

（DES和3DES）、特定流中保护数据的共享密钥以及密钥的生存周期等。

IPSec SA安全联盟是单向的，在两个对等体之间的双向通信，最少需要两个安全联盟来分别对

两个方向的数据流进行安全保护。安全联盟具有生存周期。生存周期的计算包括两种方式：以时

间为限制，每隔指定长度的时间就进行更新；以流量为限制，每传输指定的数据量（字节）就进

行更新。SCALANCE S使用时间或者流量来更新IPSec SA。

AH和ESP都能够对IP报文的完整性进行验证，以判别报文在传输过程中是否被篡改。验证算法

的实现主要是通过杂凑函数，杂凑函数是一种能够接受任意长的消息输入，并产生固定长度输出

的算法，该输出称为消息摘要。IPSec 对方计算摘要，如果两个摘要是相同的，则表示报文是完
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整未经篡改的。一般来说IPSec使用两种验证算法：MD5（Message Digest Version 5）通过输入

任意长度的消息，产生128bit的消息摘要。SHA-1通过输入长度小于2的64次方比特的消息，产生

160bit的消息摘要。SHA-1（Secure Hash Algorithm 1）的摘要长于MD5，因而是更安全的。在

IPSec SA阶段，SCALANCE S可以设置MD5或者SHA-1。

ESP能够对IP报文内容进行加密保护，防止报文内容在传输过程中被窥探。加密算法实现主要

通过对称密钥系统，它使用相同的密钥对数据进行加密和解密。一般来说IPSec使用两种加密算

法：DES（Data encryption standard）使用56bit的密钥对一个64bit的明文块进行加密。3DES

（Special triple DES）使用三个56bit的DES密钥（共168bit密钥）对明文进行加密。3DES具有更

高的安全性，但其加密数据的速度要比DES慢得多。在IPSec SA阶段，SCALANCE S除了可以使用

DES或3DES进行数据加密，还可使用AES（Advanced Encrypting Standard）的方法进行加密。

5.2 VPN 组态

VPN网络组态图：

Host1 与交换机 SCALANCE X414-3E相连，2 个 SCALANCE S的外部网络端口 1 分别与 SCALANCE

X414-3E相连。2 个 SCALANCE S的内部网络端口分别与主机 Host2 和 Host3 相连。

序号 组态步骤

1 新建项目用户名和密码均为 vpn，具体组态参考 DHCP组态步骤。在项目中加入两个安全模块

192.168.0.4

Host 2
192.168.0.1

192.168.0.100

VPN

SCALANCE X414-3E

192.168.0.5

Host 3

192.168.0.3

Host 1

192.168.0.2

受保护网络 受保护网络
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S612 V2。根据网络组态图设置 IP 地址，子网掩码并相应添加 SCALANCE S的 MAC地址。

2 在左侧栏内，右键点击 VPN Groups，插入一个新组。或点击工具栏按钮 。

默认为 Group1。

3 然后在左侧栏内，用鼠标托拽 Module1 和 Module2到新建的 VPN Group1 中。这时安全模块的

图标钥匙的颜色变为黄色和 Group1的图标颜色变为红色。在标准模式下，可以看到默认的身

份验证方式使用的是证书验证方式，有效期到 2037年的 2 月 13 日。
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也可以根据需要修改其中的安全模块的有效期时间。例如，双击 Module1 的右侧栏内 Group1

图标。下拉菜单中修改有效期时间。

4 电子证书的验证方式非常安全，也可以使用预制共享密钥验证。选择 View菜单下的 Advanced

Mode。双击 VPN Groups 下的右侧栏的 Goup1 图标，弹出 Group 属性。选择预制共享密钥验

证。对于 IKE SA 和 IPSec SA 可以根据需要进行修改，这里使用默认的设置。
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这时，项目 VPN的安全联盟的验证方式通过 Preshared Key 的方式。

5 在 Transfer 菜单中，选择 to All modules 选项。下载项目。
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注意下载状态。

6 使用 Ping 测试，利用 Host1 去 Ping 其它主机 host2 或 3，结果 Ping 不通。

而主机 host2 和 3 之间可以相互 Ping 通。

7 点击工具栏按钮 ，在线观察模块 Module1 和 Module2。注意组态的状态栏的信息。
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双击右侧栏的 Module1 图标。可以查看 module1 的状态信息、时间日期、系统日志、追述日

志、包过滤日志、通讯状态、内部节点。Module1的通讯状态信息。

Module2 的通讯状态信息。
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第六章 路由

6.1 路由概述

路由器的主要作用是连通不同网段的 IP 网络，另外可以选择信息传送的线路。选择通畅快捷

的近路，能大大提高通信速度，减轻网络系统通信负荷，节约网络系统资源，提高网络系统畅通

率，从而让网络系统发挥出更大的效益来。

从过滤网络流量的角度来看，路由器的作用与交换机非常相似。但是与工作在网络第二层的

交换机不同，路由器使用专门的软件协议从逻辑上对整个网络进行划分。例如，一台支持 IP协议

的路由器可以把网络划分成多个子网段，只有指向特殊 IP 地址的网络流量才可以通过路由器。对

于每一个接收到的数据包，路由器都会重新计算其校验值，并写入新的物理地址。因此，使用路

由器转发和过滤数据的速度往往要比只查看数据包物理地址的交换机慢。但是，对于那些结构复

杂的网络，使用路由器可以提高网络的整体效率。另外，网络中会存在广播数据，而大量的广播

会消耗网络带宽，无谓的占用了网络资源，使网络的传输效率降低。路由器可以自动过滤网络广

播，是路由器的另外一个优点。

从总体上说，在网络中添加路由器的整个安装过程要比即插即用的交换机复杂很多。一般说

来，异构网络互联与多个子网互联都应采用路由器来完成。路由器的主要工作就是为经过路由器

的每个数据帧寻找一条最佳传输路径，并将该数据有效地传送到目的站点。由此可见，选择最佳
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路径的策略即路由算法是路由器的关键所在。为了完成；这项工作，在路由器中保存着各种传输

路径的相关数据——路由表（Route Table），供路由选择时使用。

路由表可以是由系统管理员固定设置好的，也可以由系统动态修改。由系统管理员事先设置

好固定的路由表称之为静态（static）路由表，一般是在系统安装时就根据网络的配置情况预先设

定的，它不会随未来网络结构的改变而改变。动态（Dynamic）路由表是路由器根据网络系统的

运行情况而自动调整的路由表。路由器根据路由选择协议（Routing Protocol）提供的功能，自动

学习和记忆网络运行情况，在需要时自动计算数据传输的最佳路径。

SCALANCE S提供基本的路由功能，需要人为的手动添加来完成。SCALANCE S由于具有防火

墙功能，需要在路由组态是组态过滤策略，这样才能实现设备之间的相互通讯。

6.2 路由组态

路由网络组态图：

主机 Host2 与 SCALANCE S端口 1 相连，主机 Host3 与 SCALANCE S端口 2 相连。Host2 位于子

网 2 中，该网段的 IP网关为 192.168.10.1/24，Host3 位于子网 3 中，该网段 IP 网关为

192.168.20.1/24。具体 IP地址参考网络组态图。

序号 组态步骤

1 新建项目用户名和密码均为 Route，具体组态参考 DHCP 组态步骤。在项目中加入 1 个安全模

块 S612 V2。根据网络组态图设置 IP 地址，子网掩码并相应添加 SCALANCE S的 MAC地址。

192.168.10.4

Host 2

192.168.10.1
192.168.20.5

Host 3

子网 2
子网 3
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2 双击右侧栏 Module1 的图标，弹出标准模式的模块属性对话框。选择 Routing Modus，使能

Routing active，增加内部网络的 IP 网关为 192.168.20.1/24。

点击 OK按钮结束，并保存项目。

3 在路由模式下，需要开启防火墙规则。双击右侧栏 Module1 的图标，弹出标准模式的模块属性

对话框。选择 Firewall settings，使能 Allow IP traffic from internal to external network。这样

允许内部网络访问外部网络，以保护内网。点击 OK按钮结束设置。保存项目并下载。
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另外也可以根据特殊需要，比如需要观察包过滤机制。这时可以设置防火墙规则的高级模式。

在高级模式中使能 Log日志功能。
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4 给 PC主机 Host2 设置 IP 和网关。

给 PC主机 Host3 设置 IP 和网关。
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5 使用 Ping 功能测试路由功能。Host2 使用 Ping 到 Host3。测试结果不通。

Host3 使用 Ping 到 Host2。测试结果通。实现内网到外网的路由功能。
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6 点击工具栏按钮 ，双击右侧栏的 Module1 图标。可以查看 module1的包过滤日志信息。点

击 Start reading 按钮，弹出 Log Settings 对话框，点选 IP、Dropped Packets 和 Passed Packets

3 个选项。

观察包的过滤信息。
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第七章 NAT/NAPT

7.1 NAT/NAPT 概述

随着 Internet 的迅速发展，IP 地址短缺已成为一个十分突出的问题。已经有很多种方法

来减轻 IP 地址扩展问题的方案。比如,使用私有地址(在 RFC1918中定义)，变长子网掩码

(VLSM，Variable-length subnet mask)，无类域间路由(CIDR，Classless inter-domain

routing)，地址转换(NAT 和 PAT)，动态地址池(如 DHCP)及 IPv6。但最根本的解决 IP 地址不

足的问题的方法还是尽快实现 IPv6。

为了减少公有 IP 地址的浪费，一种解决方法是在广域网链路上使用私有地址。但是，在

广域网链路上使用私有地址的一个条件就是在这些链路上使用的私有地址不能是去往因特网

的通信的起始源，或是来自因特网的通信的最终目的。为满期足这一条件 NAT 技术应运而生。

       NAT (Network Address Translation) 的功能，就是指在一个网络内部，根据需要可以随意

自定义 IP 地址，而不需要经过申请。在网络内部，各计算机间通过内部的 IP 地址进行通讯，

而当内部的计算机要与外部 Internet 网络进行通讯时，具有 NAT 功能的设备(比如路由器)负

责将其内部的 IP地址替换（Translation）为合法的 IP地址(即经过申请的 IP 地址)进行通信。
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      NAPT (Network Address Port Transition) 的功能是与 NAT 的概念是相当接近的，也就是端

口地址解析。与 NAT 技术的不同，数据是内部网络主机的 IP地址和端口号在通过路由器时

被替换修改为（Translation）外部网络的 IP地址和端口号。

SCALANCE S支持 NAT 和 NAPT 功能，这样可以对于 SCALANCE S所连接的内网设备进行保护

（内部网络）。另外，对于很多重复的网络且其内部带有相同 IP的设备，使用 NAT 的方法进行

访问是非常有效的。另外，由于 SCALANCE S同时又具有防火墙功能，这样在实现了 NAT/NAPT

后，数据才会经过防火墙，所以需要在路由组态后，组态正确的过滤策略，这样才能实现设备之

间的相互通讯。

7.2 NAT/NPAT 组态

NAT/NPAT 网络组态：

主机 Host2 与 SCALANCE S端口 1 相连，主机 Host3 与交换机 SCALANCE X400 相连，交换机

SCALANCE X400 与 SCALANCE S的端口 2 相连。Host2 位于外网 2 中，该网段的 IP网关为

192.168.10.1/24，SCALANCE X-400 和 Host3 位于内网中，该网段 IP 网关为 192.168.20.1/24。

具体 IP 地址参考网络组态图。

序号 组态步骤

1 新建项目用户名和密码均为 NAT，具体参考路由组态到步骤 3。点击 View 菜单，选择

Advanced mode。双击右侧栏 Module1的图标，弹出高级模式的模块属性对话框。选择

Routing Modus栏。使能 NAT active 和 Allow Internal->External for all users。这样所有内部设

备可以给外部网络设备发送通讯请求。使能 NAPT active，给内网的设备 SCALANCE X-400 设置

外部端口号 15000。注意需要配置在 8000 和 65535 之间的端口号。

192.168.10.4

Host 2

192.168.10.1 192.168.20.5

Host 3

内网

SCALANCE X400

192.168.20.6
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2 点击 Firewall Setiings 栏，组态防火墙规则。这里可以指定该内网设备 SCALANCE X400 的 IP 。

并在 Log栏激活日志功能。保存项目并下载。

3 给 PC主机 Host2 设置 IP 和网关。
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给 PC主机 Host3 设置 IP 和网关。

设置 SCALANCE X400 的 IP 地址和网关如下：
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4 使用 Ping 功能测试 NAT功能。Host2 使用 Ping 到 Host3。测试结果不通。

Host3 使用 Ping 到 Host2。测试结果通。实现内网到外网的路由功能。
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5 测试 NAPT 功能，打开 IE 浏览器，在地址栏内输入//192.168.10.1:15000。回车。

6 点击工具栏按钮 ，双击右侧栏的 Module1 图标。可以查看 module1的包过滤日志信息。点

击 Start reading 按钮，弹出 Log Settings 对话框，点选 IP、Dropped Packets 和 Passed Packets

3 个选项。

观察包的过滤信息。

http://192.168.10.1:15000/


37

C
op

yr
ig

ht
ã

S
ie

m
en

s
A

G
C

op
yr

ig
ht

ye
ar

A
ll

rig
ht

s
re

se
rv

ed


	第一章SCALANCE S简介
	第二章DHCP服务器
	2.1 DHCP概述
	2.2 DHCP组态

	第三章Syslog
	3.1 Syslog概述
	3.2 Syslog组态

	第四章 防火墙
	4.1 防火墙概述
	4.2防火墙组态

	第五章 虚拟专用网络
	5.1 VPN概述
	5.2 VPN组态

	第六章 路由
	6.1 路由概述
	6.2 路由组态

	第七章 NAT/NAPT
	7.1 NAT/NAPT概述
	7.2 NAT/NPAT组态


